1. Zakladni véta aritmetiky
Kazde prirozene cislo vetsi nez 1 Ize jednoznacne rozlozit na soucin prvocisel.
2. Entropie

Entropie je mnozstvi informace obsaZené ve zprave. Teorie informace meri entropii zpravy prumernym
poctem bitu, nezbytnych kjej_l'nmu zakddovani pri optimalnim kédovani (minimum bitu). Entropie zpravy ze

H(X) == pi-log(p:)

zdroje X je i=1 ,kdep_1,..., p_njsou pravdepodobnosti vSech zprav X1, . ..
,Xn zdroje X a = pocet bitu nutnych k optimalnimu zakédovani zpravy X_i.

3. Rozdil mezi blokovou a proudovou Sifrou + pfiklady
Rozdil mezi proudovou a blokovou: Blokova (Hill) bere celistve bloky jako samostatne jednotky a mimo ne
nekouka, proudova (Vernamova) kouka na prubeh a vysledky sifrovani predchozich casti zpravy a podle toho se

upravi sifrovaci metoda

4. Vigenerova Sifra

Kryptograficka transformace OT (P‘ 1, P2, - ")odvozené od klice K je Cj :|p J | K Jln N Cislo Tse nazyva periodou
Vigenerovské Sifry, nebo také délkou klice.

Jinymi slovy, pri sifrovani se text rozdeli na bloky delky 7%, pak se kazdemu bloku pricita klic. Pri desifrovani se klic odecita.
5. Zpusoby predavani verejnych klict

zverejneni - malo bezpecné

verejne dostupny adresar - stara se o0 nej spravce, moznost nabourani adresare

pomoci autority pro verejné klice - vSechny VK jsou ulozeny u autority a pred kazdou komunikaci se
stahuji. Bezpecné, ale hodne komunikace

pomoci certifikatu - certifikacni autorita podepiSe verejny klic svym soukromym klicem, pridaji se
dalSi udaje a je zajiSteno, ze certifikat byl vytvoren CA. Dve strany potom mohou komunikovat mezi
sebou bez komunikace s CA

6. Vzdalenost jednoznaénosti

- H(K)
Vzdalenost jednoznacnosti: U= "D | kde H(K) je neurcitost klice a D je redundance jazyka otevrené
zpravy

7. HMAC - popsat nebo nakreslit

Pouziva se k overeni integrity a autentizaci zaroven.

Pres tajny klic zesiluje hash dané zpravy.

Postup:

1) Zarovname tajny klic nulami

2) Provedem XOR tohoto zarovnaného klice s cislem 'ipad'

3) K tomuto pripojime zprava puvodni zpravu.

4) Vystup bodu (3) zahashujeme danou hashovaci funkci.

5) Provedeme XOR vystupu bodu (1) s cislem 'opad’

6) K tomuto pripojime vystup bodu (4)

7) Toto celé zahashujeme danou hashovaci funkci a prohlasime za vystup.

8. Co je to orakulum?

Stroj, ktery na stejny vstup odpovida né&jakym vystupem. Vime akorat, Ze kdyZ dame stejny vstup podruhé, dostane
stejny "néjaky" vystup

Vigeneruv autoklav

Heslo je pouze jedno pismeno klice, znaky hesla byly tvoreny uz primo predchozim znakem ST (Scitani v modulu 26): ¢1 = p1 +
hl,kdehl=kaci=pi+hi,i=23,...,kdehi=ci-1.

Rozdil mezi Sifrovanim a kédovanim



Sifrovani .
Proces prevodu OT na ST.

Kédovani
Zakdduje zpavu do podoby, ve které je mozné zpravu pfenaset neznamym prostfedim tak, aby se zprava
neposkodila. Napf.: Pfidani parity, Base64 (datové pfilohy v e-mailech atp.)

KFizova certifikace

KFizova certifikace je proces, kdy si 2 rizné CA (certifikaCni autority) navzajem podepisi své certifikaty.

Napsat malou Fermatovu vétu

p—1 __ -
Necht @1 & N, p je prvocislo, P 1' a pak plati kongruence a =1 (mﬂd P)
Rozdil mezi symetrickou a asymetrickou Sifrou
Symetricka - Pro Sifrovani i deSifrovani se pouziva stejny klic.
Asymetricka - Pro Sifrovani a deSifrovani se pouzivaji rizné klice - privatni a vetejny.
1. Co je to kvadratické reziduum a nonreziduum + pfiklad (6 bodu)

Pokud m je kladné celé cislo, cele cislo a je kvadratické residuum modulo m, kdyz gcd(a,m) = 1 a kongruence x*2 kong a (mod
m) ma nejaké reseni. Kdyz tato kongruence nema zadné reseni ) a je kvadratické nonresiduum modulo m.

2. Pojem substituce a transpozice (3 body)
Transpoz/sifrovani spo”civa v zamichani pismen OT

4. Eulerova veta (2 body)
Necht me Naae Z. Kdyz ged(a,m)=1=a®™ =1 (mod m).

5. Princip generovani hesla a jeho pouziti u RC4 (4 body)

Pocitani s bajty -> redukce modulo 256.

i se systematicky zvysuje modulo 256, j je nahodny klicove zavisly index

klic - permutace S, ktera se nejdriv zamicha dle jiného algoritmu

Hodnota hindex obsahuje heslovou posloupnost generovanou timto algoritmem.
i=j=0

forindex=0ton

{

i=|i+1/256

j=1i+S(i)256

vymen mezi sebou hodnoty S(i) a S(j)
hindex = |S( S(i) + S(j))|256

}

2. definovat multiplikativni inverzi + podminku existence (3 body)

Mame cislo a a modul m. Inverze je takové cislo b, pro které plati ze ||!I. ) b|m - | b- '!1|'mL - J' Inverze
existuje jenom pokud gcd(a,m)=1

3. Soleni (co to je, na co to je) (3 body)

soli se vychozi hodnota IV

pres verejny kanal se posila IV ale Sifruje se s "osolenym" IV

soleni spociva v zasifrovani IV pomoci klice ktery znaji jenom komunikujici subjekty
vyhoda tedy je, Ze se skutecné I'V neposila pres verejny kanal



4. Vernamova Sifra (3 body)

Heslo je nahodne generovani a stejne dlouhe jako OT, je pouzite jen jednou. Tim se zajistuje dokonala
bezpecnost sifrovani. Na OT (5b na pismeno v 32znakovém Baudotov™e kodu) se bit po
bitu binarn e na“citd nahodna posloupnost bit ®u kli*ce (d * erna paska).

5. co je konfuze a difuize (2 body)

Konftze

technika k potlaceni redundance ve zprave
mari vztahy mezi ST a OT

priklad: Caesarova $ifra, proudové Sifry
Diftze

technika k potlaceni redundance ve zprave
rozprostira redundanci OT

priklad: transpozice

6. Popsat operaéni mod Sifer ktery slouzi k autentifikaci (za 6 bodt)

MAC - message authentication code - zajistuje integritu dat.
Autentizuje puvod zpravy a resi obranu proti ndhodnym i umyslnym zmenam nebo chybam na
komunikacnim kanalu.
MAC je kratky kod, ktery vznikne zpracovanim zpravy s tajnym klicem (K1). Klic by se mel
pouzit jiny nez K $ifrovani zpravy.
Vypocet MAC probiha tak, Ze se zprava jakoby Sifruje v modu CBC s nulovym IV, pricemz
prubezny ST se nikam neodesilé.
MAC je pak tvoren az poslednim blokem STn, pricemz je mozné jeste jedno pridavné Sifrovani
navic, tj. MAC = EK2(STn). Z vysledného bloku se obvykle bere jen cast (vetsinou polovina) o
délce potrebné k vytvoreni odolného zabezpecovaciho kodu.
MAC zajistuje autentizaci puvodu dat. Nezarucuje nepopiratelnost.

2. Popiste podvrzeni vefejného klice

Subjekt A posle cvoj VKa a svoj Ida, subjektu B. Utocnik U ma aktivny pristup k verejnemu kanalu. U zachyti spravu
a vytvori novu spravu VKu||lda a posle B. B si mysli, ze VKa=VKu a zasifruje spravu s VKu a posle A. U desifrujte
a ziska M. U pozna VKa, zasifruje M a posle A.

3. Co to je transpozic¢ni Sifra? Uved'te priklad
OT se napise do obdelnikove matice (tam, kde nestaci OT, se strci nejaky padding jako treba znak
'X")... a ta se transponuje.
Kryptoanalyza se provadi podle onoho odsazeni. Jakmile je jasne, jak daleko jsou od sebe nyni znaky
ktere byly predtim za sebou, da se zjistit, jak transponovat matici zpet.

4. Jaké kroky ma proces lusténi Sifer?

Identifikace — jaky Sifrovaci systém byl pouzit.
Prolomeni — zpusob $ifrovani zpravy, urceni nemennych castisystému.
Nastaveni — urceni, jak se meni prom enlivé casti kryptosystému.

2. Bezpecnost kryptosystému se posuzuje ve tiech situacich - vypsat, popsat (5 body)
duvernost - informace se nedostane neautorizovanému subjektu
integrita - data dochazeji v nezmenené podobe
dostupnost - kdo je autorizovany, ma kdykoli k informacim pristup

5. Popiste nebo nakreslete distribuci verejnych klicu pomoci certifikatu. (4 body)
certifikacni autorita podepisSe verejny klic svym soukromym klicem, pridaji se
dalsi udaje a je zajisteno, ze certifikat byl vytvoren CA. Dve strany potom mohou komunikovat mezi

sebou bez komunikace s CA

Heslo je pouze jedno pismeno klicce, znaky hesla byly tvoreny uz primo predchozim znakem ST (scitani v modulu 26): ¢1 = p1 +
hl,kdehl=kaci=pi+hi,i=23,...,kdehi=ci—1

5. Vlastnosti digitalniho podpisu



Nezfalsovatelnost, autentizace — podpis se neda napodobit jinym subjektem nez podepisujicim
Overitelnost — prijemce dokumentu musi byt schopen overit, ze podpis je platny

Integrita — podepsana zprava se neda zmenit, aniz by se zneplatnil podpis

Nepopiratelnost — podepisujici nesmi mit pozdeji moznost poprit,ze dokument podepsal

7. Generator mod p. Uvedte priklad

lg™alp =b

- b jsou cisla od 1 do p-1

- a je libovolne cele cislo

- p je prvocislo

- g je konstanta, mensi nez p

1. Popisté vypodet desifrovaciho kli¢e u exponencialni $ifry. Dokazte, ze desifrovanim ST ziskate spravny
OT.

Celé cislo d, pro které plati de kong. 1 (mod m — 1) , d je multiplikativni inverze e modulo (m — 1), ktera existuje, pokud ged (e,m
-1)=1)

d exd| _ |nped| | pk(m=1)+1 _ m—1\k _
lm = 1(P%)%|m = [P™|m = |p m=1(P"" )" Plm = |Plm.
2. Desifrujte nasledujici ST zasifrovany pomoci svislé transpozi¢ni Sifry: "NPSEEIBCFENRZAA"
Reseni: "NEBEZPECNASIFRA"
3. Vysvétlete, co je to fetézec certifikatli a kofenova certifikacni autorita.
Entita, ktera vydava digitalni certifikaty ostatnim.
Certifikat obsahuje udaje o majiteli a jeho verejny klic.

Je podepsan digitalnim podpisem certifikacni autority a certifikacni autorita je tedy pojistkou jeho
pravosti.

Posloupnost certifikat uu od certifikatu uzivatele az k certifikatu korenové CA se nazyva retezec certifikatu
4. Otazka na entropii - neco jako "Jaka je pravdepodobnost pri max. entropii?"

1/n log(2)n
5. Vypocteni redundance angl. textu, kodovani UCS-2, 16b slova

Nadbytecnost (redundance) jazyka: vzhledem k jednomu pismenu vyjadruje kolik bitu je v jednom znaku

daného jazyka nadbytecnych a je dana vyrazem: D = R - r. Cislo 100D/R udava kolik bitu jazyka je
nadbytecnych procentudlne.

Zpusob vymény tajemstvi mezi A a B pomoci certifikatu

A a B si mezi sebou vymeni certifikaty.

Oba si overi platnost certifikatu u svych certifikacnich autorit.

Certifikat obsahuje verejny klic a algoritmus pomoci ktereho se ma sifrovat.

Pokud A chce zasifrovat neco pro B, pouzije algoritmus a klic ze certifikatu osoby B.
Pokud B chce zasifrovat neco pro A, pouzije algoritmus a klic ze certifikatu osoby A.

arLONE

PRIKLADY

MD5 a Damgard-Merklova konstrukce, Padding - doplnéni zpravy M obecné délky do blokGi(AHOJXXX) a jeji
iterativni zpracovani

e text zpracovava v ramci hashe po blocich.

H[O0] = Inicializacni Vektor
H[i] = F(H[i-1], M[i])
H[posledni] = vystup

Damgard-Merklovo zesileni hashovaci funkce



e  Zprava se doplni tak, aby do nasobku 512b (nebo jineho nasobku, podle zvolene hash fce) zbyvalo 64b. Tam se doplni
64b hodnota delky zpravy. Tim je hash odolnejsi.

MD5
o Kontext tvori 4 slova po 32b, A, B, C, D. Posledni kontext je vystup.
e  Zprava je zpracovana po skupinach 512b, ktere se dale deli po 32b na 16 bloku.
e Bloky >16 se resi vyxorovanim z predchozich.
e Je preddefinovany IV
e Jsou preddefinovane konstanty K, jedna se priXORuje k dilcimu vysledku. Meni se pro kazdy blok.
e Zpracovava v 16*4 rundach; po kazdych 16 rundach se meni rundovni funkce.
e Na konci se na vystup aplikuje Davies-Meyer

Feistelova typu(vysvetlit, dat priklady)-byly dany dve matice a ukazat permutaci pro desifrovani (18 bodu)
SLidy od 194. DES, TripleDES, IDEA, CAST
Mame m0,m1 vytvorime c1=m1,m2, kde m2=mO0xf1(m1) a c2(m2m3), kde m3=m1xf2(m2).
Desif.: m1=m3xf2(m2) a m0=m2xf1(m2).
definice algoritmu Feistelova typu. Popsat DES. Pouziti a vyhody TripleDES (18 bodii)
DES
Klic ma 56b, ale pouziva se 64b, ponevadz dalsi jeden bit u kazdeho
bytu je parita.
Blok ma 64b. Rund je 16.
Sestnact podklicu se vyrabi tak, ze se provadi rotace a permutace klice.
Na zacatku se provede permutace bitu vstupu, na konci se provede Jjeste
jedno prohozeni leve a prave strany a nasledne inverzni permutace bitu
vystupu.
Rundovni funkce 'f' vezme danou cast R(i-1) a v bloku 'E' Ji expanduje

z 32b na 48b. K tomu se prixoruje upraveny klic. Vystup se soupne do
substitucnich boxu (z 48b opet na 32b) a nasledne permutuje.

3DES

e  Triklice (popr. dva, s tim ze prvni a treti se rovnaji), tri aplikace DES.
Strida se enkrypce, dekrypce, enkrypce (E, D, E) - duvodem je kompatiblita s DES.

Sifrovani: OT => E(k1) => D(k2) => E(k3) => ST

Desifrovani: ST => D(k3) => E(k2) => D(k1) => OT

3DES je spolehliva ! kli“c je dostate”cn”e dlouhy a teoretickym
slabindm (komplementarnost, slabé kli*ce) se da p“redchazet )
3DES a AES ! platny oficialni standard nahrazujici DES.

3DES lze, jako jakoukoliv jinou blokovou Sifru, pouzit v r “uznych
opera“cnich modech (CBC mod ) 3DES-EDE-CBC).

Exponencialni Sifra-matematicke principy- + Diffie-Hellman pro 3 klienty (14 bodu)

e  Znaky se prevedou do dvoumistnych cisel (napr. E = 04, vice viz prednaska 3, slide 19) a "splacnou” se podle zvoleneho
cisla m.

o Napriklad pokud 2525 < m < 252525, splacnou se dve takto vytvorena cisla dohromady a funguji jako jedna polozka OT,
tedy napr. OT[1] = 'EZ' => 425.

e Funguje podle predpisu:

ST[i] = |OT[i] * elm



Desifruje se pres cislo 'd', ktere je definovano jako:
|ld * el(m - 1) =1

Pak:

OT[i] = |ST[i] ©~ dIm

Predpoklady: gcd(e, m - 1) = 1.
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Hash (hlavné: nahod. orakulum, bezkoliznost, odolnost pro kolizim, narozeninovy paradox)
Orakulum

e  Stroj, ktery na stejny vstup odpovida néjakym vystupem. Vime akorat, ze kdyz dame stejny vstup podruhé, dostane
stejny "néjaky" vystup

Nahodne orakulum

e Podmnozina Orakula - je to stroj, ktery na stejny vstup odpovida stejnym vystupem, ale _vime_ (coz u orakula nevime),
ze nema zadny vztah k vstupu.

Bezkoliznost:

e 1.rad: Neni vypocetne zvladnultelne najit dve ruzne (jakekoliv) zpravy, kde h(M1) = h(M2)
n
Odolnost; 2 2

e 2. rad: Neni vypocetne zvladnutelne pro nahodny konkretni vzor x najit druhy vzor y, kde h(x) = h(y)

Odolnost; 2"

Narozeninovy paradox



e  Narozeninovy paradox - Narozeninovy paradox iika, Ze pro n-bitovou hasovaci funkci nastava kolize s cca 50%
n

pravdépodobnosti v mnoziné 22 zprav, namisto o&ekavanych 2"~ '. Tedy s 50% pravd&podobnosti existuji v mnozing
dvé zpravy které jsou stejné.

o "K libovolnemu cloveku z mnoziny hledame jednoho dalsiho, ktery ma narozeniny ve stejny den jako libovolny z nasi
mnoziny."

VS
o "Kolik lidi je potreba, aby se ke konkretnimu cloveku nasel jeden, ktery ma narozeniny ve stejny den."
Zarovnani

e Tak, aby bylo mozne jednoznacne odejmout doplnek, tedy jednicka a pak potrebny pocet nul.

RSA a CRT popsat mat. princip (13 bodti)

Trik spociva v tom, ze si pred-spocitame nektere konstanty a pak diky nim
muzeme mirne jinak desifrovat.

Konstanty:
ginv = |g*-11lp
dp = le”-1] (p-1)

dg = |e”-1] (g-1)
Verejny klic je stejny jako u RSA, privatni je petice (p, g, dp, dg, ginv).

Desifrovani:

ml = |[c”(dp) Ip

m2 = |c”(dqg) lg

h = | (ml - m2)*ginv]|p
m = m2 + h*qg

Popiste vlastnosti proudovych Sifer a rozdily oproti blokovym Sifram.Vysvétlete vyznam IV a popiste
generovani hesla u RC4.

IV —inicializacna hodnota siforvacieho vektoru.



@ Necht A je abeceda g symboll, necht M = C je mnozina vsech
konecnych fetézcu nad A a necht K je mnozina klicu.

@ Proudova Sifra se sklada z transformace (generatoru) G,
zobrazeni E a zobrazeni D.

@ Pro kazdy kli¢ k € K generator G vytvari posloupnost hesla
hy, h ... pricemz prvky h; reprezentuji libovolné substituce

5

Ep, . Ep,. ... nad abecedou A.

@ Zobrazeni E a D kazdému klici k € K prirazuji transformace
zasifrovani Ex a odsifrovani Dy.

@ Zasifrovani OT m = my.mo, ... probiha podle vztahu
¢y = Ep,(my),co = Ep,(M2),. ..

@ Desifrovani ST ¢ = ¢y, ¢, ... probiha podle vztahu
my = Dp,(¢1). Mz = Dpy(C2). . ... kde D, = Ej".

Popiste princip digitalniho podpisu.Popiste digitalni podpis pomoci algoritmu RSA.

Slidy 235.

o Necht subjekt 1 vysila podepsanou zpravu m subjektu 2.
@ Subjekt 1 spocita pro zpravu m OT

S = Dsk,(m) = m% |p,

kde SK; = (di, ny) je tajny desifrovaci klic pro subjekt 1.
@ Kdyz no > ny, kde VKo = (e2, no) je verejny Sifrovaci kli¢ pro
subjekt 2, subjekt 1 zasifruje S pomoci vztahu

¢ = Eyi,(S) = |S%|p,, O0<c<ny.



Kdyz n» < ny subjekt 1 rozdeli S do bloku o velikosti mensi nez no
a zasifruje kazdy blok s pouzitim sifrovaci transformace Ey; .

Pro desifrovani subjekt 2 nejdrive pouzije soukromou desifrovaci
transformaci Dgg, k ziskani S, protoze

Dsk,(c) = Dsk,(Evk,(S)) = S..

K nalezeni OT m predpokladejme, Ze byl vyslan subjektem 1,
subjekt 2 dale pouzije verejnou Sifrovaci transformaci E . ,
protoze
Evk,(S) = Evk,(Dsk, (m)) = m.
Zde jsme pouzili identitu Eyk, (Dgk, (m)) = m, ktera plyne z faktu,
ze
Evi; (Dsk, (m)) = [(m™)®[n, = [m*®|p, = m,
protoze
dieqlomn) = 1.

Kombinace OT m a podepsané verze S presvédci subjekt 2, ze
zprava byla vyslana subjektem 1.

Také subjekt 1 nemuze odeprit, Ze on vyslal danou zpravu,
protoze zadny jiny subjekt nez 1 nemuze generovat podepsanou
zpravu S z originalniho textu zpravy m.

Digitalni podpis

Odesilatel 1 Adresat 2
OT | Dsk | Evk FH» ST P Dsk F» Ew P OT
A £ A

SK; SK;
VK, VK




Vysvétleni nebo nakres opera¢nich modi ECB, CBC, CFB, OFB a Vysvétleni "soleni". + MACXx"

CTR = Counter | E|
Eitad

MAC — Message Authentication Code

| oT, | oT; | oT, |

am
=0
Vinlitedng dalsi
Zpracovani
| Zkracenl, vysledek je MAC |
CBC - Cipher Block Chaining
ECEB — Electronic Code Book | | OTs |
[ o | [ o, | [ om
v
& ] [ ] [ &n ]
&, | [ &= | | &m |
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